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RESUMO

As organizagoes sdo constituidas por diversos organismos, dentre eles o mais sensivel é a
informacdo. O valor da informacdo em uma instituicdo representa o valor do negdcio na
qual ela estd inserida, e este valor é potencializado, aumentando ainda mais sua
sensibilidade, devido ao cendrio globalizado dos ambientes de negocio. A gestdo da
politica de Seguranca da Informacdo é uma decisdo estratégica da direcdo da
organizacdo, seus critérios e fatores de implantacdo, andlise e manutengdo sdo
influenciadas pelos objetivos e pela estrutura da empresa. A partir deste cendrio, o
presente trabalho académico tem por objetivos servir como material de apoio aos
profissionais responsdveis por planejar, desenvolver, controlar e avaliar planos de
seguranca nas mais diversas instituicoes. Como base de pesquisa, utilizamos duas
organizacoes hospitalares. A escolha por esse tipo de organizagdo se da pelo fato de que
as unidades hospitalares serem um conjunto de diversas organizacdes com caracteristicas
distintas.

Palavras-chave: Seguranca da Informacdo, Cultura Organizacional, Organizacdo,
Informag¢ao, Mudanca.

1. INTRODUCAO

Uma organizacdo é a reunido de diversos elementos orientados a um objetivo comum.
Dentre esses elementos seu capital humano € o componente que se encontra no cerne das
operacoes, pois € ele quem produz os recursos necessdrios para o desenvolvimento da
atividade fim da instituicdo. A acdo do homem dentro das organizagdes vem sendo objeto
de estudo nas tultimas décadas, pois s@o compostas por principios, valores, cddigos,

conhecimentos, técnicas e regras que influenciam na vida da organizagao.

Esses elementos, que por muitas das vezes sdo de dificil percep¢do, possuem o papel de
definir o que € aceito ou ndo, servindo como guias gerais de comportamento dentro da vida
da institui¢do. A esse conjunto de elementos podemos denominar Cultura da Organizacao.
De acordo com Mintzberg (2001) “A cultura concentra-se no interesse coletivo e na
formacdo de uma organizacdo unificada através de sistemas compartilhados, crencgas,

habitos e tradi¢des”.



A complexidade do tema, cultura organizacional é ampliada ao ser no contexto de
organizacdes hospitalares devido as caracteristicas intrinsecas inerentes deste tipo de
instituicdo que a distinguem das demais, conforme descreve Rodrigues (1990) “... a) a
dificuldade de definir e mensurar o produto hospitalar; b) a freqiiente existéncia de dupla
autoridade gerando conflitos; c¢) a preocupacdo dos médicos com a profissdo e ndo com a
organizacdo...”. Esta complexidade ocorre principalmente pelo fato de que o corpo
funcional de uma organizagao hospitalar e composto por profissionais de diferentes areas

de formacao cientifica.

Neste cendrio, definir as politicas de Seguranca da Informacio através da influéncia da
Cultura Organizacional se torna uma tarefa bastante singular, pois os objetivos delimitados
nas politicas de Seguranca da Informagdo devem atender os anseios da direcdo da
organizacdo e serem implementados pela geréncia da drea de Tecnologia da Informacao de
modo que ndo se tornem um empecilho no desenvolvimento das atividades dos

colaboradores da institui¢do.

A proposta deste estudo € apresentar os principais aspectos criticos e de sucesso da
Seguranca da Informag¢do em uma unidade hospitalar, analisando através dos impactos da
cultura organizacional, de acordo com as dimensdes de Cultura de Negdcio segundo Heitor

M. Quintella (1998), pode exercer sobre as politicas de Seguranca da Informacao.

2. CONTEXTUALIZACAO

Toda mudanca em uma organizagao € encarada por diferentes pontos de vista. Um dos
aspectos relevantes segundo gestores responsaveis pelo processo de mudanga € o impacto
que a mesma ird exercer na rotina e nas atividades desenvolvidas pelos colaborados da
instituicdo. De acordo com a Herzog (apud Wood, 2000), o principal desafio ndo € a

mudanca tecnoldgica, mas sim, a mudanga das pessoas e da cultura organizacional.

A implanta¢do, manutencao ou correcdo do modelo de gestdo da politica de Segurancga da
Informacdo é sempre uma atividade sensivel em qualquer instituicdo. O alinhamento
estratégico entre os anseios da diretoria executiva e a geréncia do setor de Tecnologia da

Informagao (TT) € o ponto mais sensivel no planejamento e na execucdo destas tarefas.

Desta forma, podemos supor que a Cultura Organizacional pode exercer influéncia na

gestdo das politicas de Seguranca da Informacgdo, agindo forma direta e/ou indireta,



acarretando impacto no comportamento € na rotina das atividades desenvolvidas pelos
colaboradores da organizagcdo. Assim o objetivo principal deste trabalho é: Identificar
possiveis fatores de influéncia da Cultura Organizacional de unidades hospitalares em suas

politicas de Seguranca da Informagao.

3. REFERENCIAL TEORICO

3.1 Cultura organizacional

O termo cultura foi definido inicialmente como sendo o conjunto de idéias, crencas, leis,
lingua, arte, dentre outros, utilizados por uma sociedade na resolucdo de problemas de seu
cotidiano, sendo transmitidas sistematicamente as geragdes subseqiientes (QUINTELLA,

2000).

De acordo com Brumes (2006), o termo cultura tem sua origem do latim colore que
significa cultivar, sendo utilizada pela primeira vez para diferenciar a elevada educagdo de

uma pessoa e seu interesse pelas artes.

Olhando por este prisma a cultura parece ser indefinivel. A simples
manifestacdo de um beijo pode ser encarada como manifestacdo cultural,
quando analisado em locais diferentes. Entretanto, apesar dela ser de
dificil compreensdo é a maior e mais perene obra humana. A cultura
pode ser considerada a mentora de grandes inventos da nossa sociedade,
como a bussola, a escrita, o papel, os quais vém orientando o homem a
mais de um século. (BRUMES, 2006, p. 64).

Entender como funcionam as organizacdes, seus valores, sentimentos, crengas, hdbitos e
outros atributos comuns € uma tarefa que vem sendo estuda desde o século passado. Até
meados dos anos 80, as instituicoes eram vistas e entendidas como Orgdos
sistematicamente racionais utilizados para controlar e coordenar um determinado grupo de

pessoas distribuidas por meio de um organograma (ROBBINS, 2002).

Segundo Schein (2001), a cultura das organiza¢des pode ser definida como:

(...) o modelo dos pressupostos bdsicos, que determinado grupo
tem inventado, descoberto ou desenvolvido no processo de
aprendizagem para lidar com os problemas de adaptacdo externa e
integracdo interna. Uma vez que os pressupostos tenham
funcionado bem o suficiente para serem considerados vdlidos, sdo
ensinados aos demais membros como a maneira correta para se
perceber, se pensar e sentir-se em relacdo aqueles problemas (...)
(SCHEIN, 2001, p. 7).

Através da cultura organizacional sdo analisados o comportamento das pessoas de forma



individual ou coletiva de acordo com a concepcdo antropoldgica e sociolégica em que o
sujeito se encontra inserido no contexto das organizacdes. De acordo com Kotter (1999), a
cultura organizacional € divida em dois niveis diferenciados pela visibilidade e resisténcia
a mudangas, sendo que cada um dos niveis, por sua natureza, tende a influenciar o outro,

contudo a relagc@o na direcao oposta também causa reacdes e efeitos.

Ao estudar os valores pessoais e valores organizacionais, Posner (1985) concluiu que as
relacdes entre esses valores possuem diversos aspectos relevantes, dentre eles cabe citar
que a agdo exercida sobre os objetivos organizacionais, obtendo uma maior importancia,
coeréncia e compreensdo por parte dos colaboradores que possuem uma maior relacdo

entre os valores institucionais e os valores pessoais.

A manifestacdo da cultura em uma organizagdo, de acordo com Hofstede (1990), possui
quatro componentes principais, sdo eles os simbolos que sdo as expressdes e termologias
utilizadas na institui¢do, os lideres que representam os modelos a serem seguidos, os rituais
que constituem as atividades executadas durante no cotidiano da vida da organizacgdo, e os

valores referentes aos sentimentos e crengas fundamentais que sao a base da cultura.

Desta forma, Hofstede (1990) define que os valores sdo as bases dos trés primeiros

componentes, simbolos, lideres e rituais, constituindo desta forma a cultura da organizacao.

Assim, ao compreendermos o valor que a cultura da organizacdo possui, entenderemos que
este é um fator significativo na obtencdo da vantagem competitiva, como destaca Barney
(1986) ao entender que para uma organiza¢do desenvolver uma estratégia competitiva,
estd, deve conhecer seus recursos chaves, levando em conta tanto os valores culturais,

quantos os valores econdmicos, na constru¢do de um plano estratégico bem sucedido.

3.2 Organizacoes hospitalares

Para Maximiano (1992), uma organizacdo € a reuniao dos esforcos dos membros que a
compdem, com objetivo de realizar agdes coletivas, possiveis apenas através da associa¢ao
das pessoas. Bilhim (2006) entende que “a organizacdo € uma entidade social,
conscientemente coordenada, gozando de fronteiras delimitadas que funcionam numa base

relativamente continua, tendo em vista a realizacdo de objetivos comuns”.

As organizagdes estdo inseridas no cerne da sociedade moderna. O homem em seu



processo natural forma e participa de organizacdes dos mais variados tipos, sejam
religiosas, sociais ou profissionais. De uma forma geral podemos dizer que organizacdes
sao0 associagdes de individuos com objetivos em comum e com relacdes de cooperagao. De
acordo Montana (2003), podemos definir organizacao a partir do conceito de organizar que
€ o processo de reunido recursos fisicos e humanos essenciais a consecucdo dos objetivos

de uma empresa.

Segundo MacEachern (1957) uma organizagao hospitalar “(...) é a representacao do direito
inaliendvel do homem de gozar de saide, e o reconhecimento formal, pela comunidade, da

obrigagdo de prover meios para manté-lo vivo ou restaurar-lhe a satide perdida”.

A formacdo da identidade cultural de uma institui¢do hospitalar € construida de forma
complexa, pois reuni os tracos culturais de organizacdes que por si s possuem vida

(X3

prépria, como por exemplo, hotéis, lavanderia e farmacia. Onde, “... a diversidade das
culturas existentes acompanha a variedade da histéria humana em uma instituicao
hospitalar, expressa possibilidade de vida social organizada e registra graus e formas

diferentes de dominio humano...” (QUINTELLA; MORAES; CLARKSON, 2004).

Esta constatagdo pode ser confirmada ao analisarmos as palavras de MacEachern quando
diz que:

(...) de todas as empresas modernas, nenhuma é mais complexa do
que um hospital. Como o objetivo fundamental, tem ele um simples
proposito: receber o corpo humano quando, por alguma razdo, se
tornou doente ou ferido, e cuidar dele de modo a restaurd-lo ao

normal, ou tdo proximo quanto possivel do normal (...)
(MACEACHERN, 1957, p. 54).

3.3 Mudanca Organizacional

Em 1958 o psic6logo Kurt Lewin foi um dos primeiros tedricos a desenvolver um modelo
a respeito dos estudos de mudanga organizacional. Classificando o processo de mudanga
em trés fazes (estado presente, estado de transicao e estado desejado), Lewin (1958, apud.
QUINTELLA; SOUZA, 2001) entende que: “o estado presente mostra um equilibrio que
continua indefinidamente até que uma forca o perturbe; o estado de transicdo € a fase
durante a qual desenvolvemos novas atitudes e comportamentos que nos levam ao estado

desejado”.



Soto (2002), diz que “a mudanca € um caminho eterno, imutdvel, sem retorno possivel e
somente aqueles que aprendem a preveni-la, a provocd-la ou a aproveitd-la poderdo ser
seus aliados para viver de forma criativa”. De acordo com Wood (1995), podemos entender
como mudanca organizacional “qualquer transformacdo de natureza estrutural,
institucional, estratégica, cultural, tecnoldgica, humana, ou de qualquer outro componente,

capaz de gerar impacto em partes ou no conjunto da organizacdo’.

Neste cendrio, onde a mudanga ocorre constantemente, Kotter (1999) ressalta que a atual
economia globalizada gera riscos e oportunidades, o que for¢a empresas a buscarem
constantes melhorias, ndo apenas para competir € prosperar, mas simplesmente para
poderem sobreviver. Assim, podemos constatar que as mudangas ndo ocorrem sé pelo fato
da existéncia de uma oportunidade, mas também os riscos impulsionam as instituicoes a se
adaptarem a fim de que possam atender as necessidades exigidas pelo ambiente em que

atua.

3.4 Modelo Neo Difusionista
Segundo o Modelo Neo Difusionista a cultura organizacional pode ser definida como o
conjunto de crencgas, produtos e processos apreendidos por um grupo humano e aceito

automaticamente como forma de resoluc@o confidvel de problemas.

De acordo com Quintella (2000), a reunido destes fatores que definem a cultura, é
compartilhada por um determinado nimero de pessoas, este conjunto € denominado centro
difusor, e em seu redor, existem circulos de individuos que constituem subconjuntos destes

fatores.

Alvarez e Quintella (1995) definem 15 (quinze) fatores, também denominados de tracos
culturais, sendo agrupados em 5 (cinco) dimensdes: missdo e cultura, arquitetura

organizacional, habilidades ou skills, lideranga e tolerancia a mudanga.

3.5 Cultura de negécio e mudanca

As mudancas em uma organiza¢do devem ser visualizadas como fatores necessarios para a
sobrevivéncia de suas atividades e ainda como uma caracteristica positiva, pois possui a
forca e a agilidade necessdria para atender as novas demandas do mercado, conforme disse
Quintella (1998). Assim, o processo de mudanca deve ser bem definido e difundido por

toda a institui¢do, para que ndo haja resisténcias ao processo de mudanca e 0 mesmo seja



ocorra com exceléncia. De acordo com Quintella (1998), o processo de mudanca pode ser

visualizado em trés fases: estado presente, o estado de transicao e o estado desejado.

Quintella (1998), diz que o foco da gestdo do trabalho deixou de ser individual e passou a
ser a equipe, e esta equipe, visando atender as demandas deste mercado globalizado, deve
receber alto treinamento face a suprir as necessidades oriundas do processo de mudanga, e
ainda, Quintella define um conjunto de elementos necessdrios para uma mudanca cultural
eficaz, sdo eles: “visdo; identidade e disseminacdo da missao; interface com o ambiente;
cendrios claros; flexibilidade; uso da tecnologia avangada e sistema de premiacdo

ajustado”, (QUINTELLA, 1998, p. 70).

Ainda segundo Quintella, esse conjunto de elementos podem ser mais detalhados de
acordo com os seguintes fatores, a0 qual denomina cultura de negdcios: visdo e valores,
aspecto da cultura (ritos, simbolos), a estrutura organizacional, o sistema de comunicagdes,
o processo de tomada de decisdo, a avaliacdo de desempenho, o sistema de recompensas,
os programas de RH, as competéncias individuais e organizacionais, o estilo de lideranca e
a tolerancia para a mudanca. “Sem uma defini¢do desses elementos, a mudanca cultural se

paralisa”. (op.cit. p.70).

3.6 Seguranca da Informacao
Segundo a norma ISO/IEC entendemos informacao como:

... um ativo que, como qualquer outro ativo importante, é essencial
para os negocios de uma organizacdo e conseqiientemente
necessita ser adequadamente protegida. Isto ¢é especialmente
importante no ambiente dos negocios cada vez mais
interconectado. Como um resultado deste incrivel aumento da
interconectividade, a informagcdo estd agora exposta a um
crescente niimero e a grande variedade de ameacas e
vulnerabilidades (ABNT, 2005, p. X ).

Na atual era da informacdo (CASTELLS, 1999), as politicas de Seguran¢a da Informacao
adquiriram um maior grau de importancia, pois a informac¢@o se tornou um bem, um ativo
no processo decisério e peca fundamental na estratégia das organizagdes. Assim, O
principal objetivo da Seguranca da Informacdo é garantir que a informacao ndo seja de
qualquer forma adulterada ou sofra qualquer tipo utilizacdo indevida e ainda que esteja

disponivel quando necessdria.
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A Seguranca da Informacgdo é obtida por meio da implementacio de um conjunto de
politicas, controles e técnicas adequadas, para a protecdo da informacgdo. Estas técnicas
precisam ser trabalhadas visando que sejam atendidos os critérios de seguranga
estabelecidos, conforme podemos verificar na ISO/IEC que diz que:

A Seguranga da Informacdo é obtida a partir da implementacdo de
um conjunto de um conjunto de controles adequados, incluindo
politicas, processos, procedimentos, estruturas organizacionais e
funcoes de software e hardware. Este controles precisam ser
estabelecidos, implementados, monitorados, analisados
criticamente e melhorados, onde necessdrio, para garantir que os
objetivos do negocio e de seguranca organizacional sejam
atendidos. Convém que isto seja feito em conjunto com outros
processos de gestdo do negocio. (ABNT, 2005, p. x).

De acordo com Peltier (2001), o objetivo da seguranca da informagdo € proteger a
informacdo de qualquer tipo de ameaga visando: garantir a continuidade, minimizar os
danos e maximizar retornos de investimento e oportunidade referentes ao negocio.
Devendo ser considerados aspectos relativos a segurancga fisica e logica, das relacdes
financeiras, da imagem da organizacdo, dos aspectos legais, de seus funciondrios e de

todos os seus ativos tangiveis e intangiveis.

Nao € possivel afirmarmos que hd Seguranca da Informagdo, ao menos que a informacao
seja controlada e gerenciada. A Seguranca da Informacdo é um processo que tem por
objetivo minimizar os riscos a niveis aceitdveis, para isto, sdo desenvolvidos Sistema de

Gestao de Seguranca da Informacgao (SGSI).

Um Sistema de Gestdo de Seguranca da Informagdo € o somatdrio dos fatores definidos
como objetivos, diretrizes, politicas, procedimentos, modelos e demais medidas
administrativas que, em conjunto, definem aos procedimentos relativos a Seguranca da
Informacdo. Este conjunto de fatores visa a reducdo dos riscos e garantir a disponibilidade,

a confidencialidade e a integridade da informacao.

4. METODOLOGIA

O método de abordagem utilizada nesta pesquisa foi o hipotético dedutivo de Popper, onde
segundo Lakatos (2000) é o método “(...) que se inicia pela percep¢ao de uma lacuna nos
conhecimentos acerca da qual formula hipéteses e, pelo processo de inferéncia dedutiva,

testa a predi¢do da ocorréncia de fenomenos abrangidos pela hipdtese (...)”, e em relacdo



aos métodos de procedimentos adotados, esta pesquisa serd classificada segundo a base da
taxionomia apresentada por Vergara (2007), que propde a divisdo dos critérios basicos em

dois segmentos: quanto aos fins e quanto aos meios.

O universo desta pesquisa foi delimitado pelo corpo funcional de duas institui¢des de
saude do estado do Rio de Janeiro com caracteristicas que lhe sdo peculiares sendo uma
organizacao publica, identificada como Hospital Delta, e outra privada, identificada como
Hospital Omega, referentes de forma direta na formulagdo, implementagio, execucdo ou

manutencao das praticas institucionais deste objeto de estudo.

5. HIPOTESES

Hipétese consiste em supor conhecida verdade ou explicacdo que se busca. (CERVO,
1996). Para Schrader (1974), “(...) as hipéteses sdo exteriorizacdes conjeturais sobre as
relacdes entre dois fendmenos. Representam os verdadeiros fatores produtivos da pesquisa,
com os quais podemos desencadear o processo cientifico (...)”. Através da elaboracdo de
hipéteses podemos explicar observacgdes realizadas. Além deste fator, outras caracteristicas
importantes das hipéteses sdo: a possibilidade de serem julgadas e testadas como
provavelmente falsas ou verdadeiras, auxiliam a conducdo da investigac¢do indicando o que
pesquisar ou procurar, auxiliam ao investigador a confirmar, ou ndo, sua teoria pois
incorpora a teoria, toda ou parte dela, em forma testavel, e contribuem para o avango da
ciéncia devido ao fato de requerer que sua comprovacio seja independente de valores e

opinides dos individuos (KERLINGER, 1973, LAKATOS, 1991).

Face ao problema apresentado é proposta as hipdteses e suas respectivas justificativas no

quadro abaixo:

Hipoétese Justificativa

Hipétese A - O conhecimento dos desejos Os colaboradores de uma organizacdo que
da instituic@o leva a um maior envolvimento nao conhecem suas metas e objetivos nao
dos funcionarios. sabendo a finalidade de suas atividades, esta

predestinada ha possuir graves problemas.

Hipotese C - A comunicacdo efetiva A ligacdo entre a direcdo e todo corpo

fortalece a disseminacdo da cultura institucional € estabelecido por meio da




organizacional.

comunicacdo, ela deve ser de forma coesa, e
por este motivo € necessario verificar sua a
sua existéncia e seu poder no fortalecimento

da cultura organizacional.

Hipotese E - Habilidades e competéncias

individuais quando estimuladas e
preservadas contribuem para uma cultura

forte na organizagdo.

As habilidades e competéncias individuais
fazem parte dos valores da organizagdo e a
sua preservacdo destaca a importincia da
cultura pela valorizacio dos recursos

humanos da organizacao.

Hipoétese G - O estilo de lideranca exercido,
influencia na cultura organizacional de uma

institui¢ao.

Em uma instituicdo onde a lideranca ndo
exista, ou € mal desempenhada, pode levar
os liderados ao exercicio de uma cultura
negativa, indo em via oposta aos anseios da

institui¢ao.

Hipotese 1 - Resisténcia a mudanca é a
tonica do comportamento dos membros da

instituicao.

E de grande importancia analisar o grau de

resisténcia as mudangas em  uma

organizacdo, pois este € um dos fatores de

maior impedimento para coesdo da cultura.

6. APRESENTACAO DOS RESULTADOS

Para a compreensao e leitura dos dados apresentados nos quadros e gréficos, observa-se a

nomenclatura abaixo:

» Para as médias das respostas do questiondrio de avaliacio de cultura

3 — Identificado e definido na percepcdo do funciondrio. Tende a uma situagcdo

satisfatéria. Para média das respostas de notas 8 a 10;

2 — Existe uma proposta, ndo concretizada. Situacdo regular, suficiente. Para

média das respostas de notas 5 a 7;

1 — Nao estd definido na percep¢do do funciondrio. Tende a uma situagdo




insatisfatoria. Para média das respostas de notas 1 a 4.

o Para as médias das respostas sobre a importancia da dimensdo da cultura para a

institui¢ao

A —» Muito importante para os resultados dos negécios da empresa (alta);

B —» Mais ou menos importante para os resultados dos negdécios da empresa

(média);

C —» Naio importante. N@o se aplica ao negdcio da empresa (baixa);

6.1 Apresentacao e analise dos dados do HOSPITAL DELTA

No quadro abaixo temos a demonstracdo dos niveis de importancia das dimensdes da

Cultura de Negocios segundo o corpo funcional do Hospital Delta. Na visdo da direcdo

todas as dimensdes sdo de alta importincia, no nivel gerencial as dimensdes 3,

competéncias, inovacdo e criatividade, e 4, estilo, processo decisério, geréncia de

resultados, cuja importancia foi considerada média e baixa respectivamente representa a

descrenca que haja mudanga no status quo da instituicao. E o nivel de Execucdo apresenta

importancia média para as dimensdes da Cultura de Negdcios, cabendo salientar a

importancia baixa atribuida a dimensdo 1, relativo aos valores de missdao e cultura,

demonstrando ndo possuir o valor que ela representa para a instituigao.

Hospital Delta D1 D2 D3 D4 D5
Alta Meédia Alta Alta Média
Direcao Imp.
A B A A B
Alta Alta Alta Meédia Média
Geréncia Imp.
A A A B B
Baixa Baixa Baixa Baixa Baixa
Execucgdo Imp.
C C C C C
Dimensoées Direcdo Geréncia Execucio
D1 - Visao, valores e aspectos da cultura 3 3 1
D2 - Estrutura, comunicagao, avaliagdo e recompensas 2 2 1
D3 - Competéncias, inovagdo e criatividade 3 2 1




D4 - Estilo de gestdo, tomada de decisdo e gerencia de resultados

3 2

|

D5 - Resisténcia a mudangas

2 2

gl

A demonstragdo grifica das médias das amostras, e importancia das dimensdes da cultura

de negdcios, se encontram abaixo e nos permitem visualizar as dissonancias descritas entre

os niveis funcionais da organizacao.

a) Direcdo

D2 /

D4

D5

b) Geréncia

D3

c¢) Execucao

D1

D2

D4

6.2 Apresentacio e analise dos dados do HOSPITAL OMEGA

No quadros abaixo temos a demonstracdo dos niveis de importincia das dimensdes da

D3

D5

Cultura de Negécios segundo o corpo funcional do Hospital Omega. Excetuando a

dimensao 4 (estilo de gestdo; tomada de decisdo), que obteve importancia média (B), no

nivel operacional, todas as outras dimensdes obtiveram alta importancia (A). As médias

das amostras demonstram que o hospital consegue manter o alinhamento estratégico em

sua politica na relagdo dos niveis da direcdo e da geréncia, quanto ao nivel de execucao as

dimensdes 3 e 4 (competéncias, inovacdo, criatividade e lideranga, estilo de gestdo),

obtiveram média 1 (situacdo insatisfatéria). Entretanto € um dado interessante é a média

obtida na dimensdo 5 (Resisténcia a mudanca), estd obteve pdr parte dos participantes

média 2 (situagdo regular), o que aponta a possibilidade de dialogo e aceitacdo entre os

niveis.
Hospital Omega D1 D2 D3 D4 D5
Alta Alta Alta Alta Alta
Direc¢ao Imp.
A A A A A
Geréncia Imp. Alta Alta Alta Media Media




A A A B B
Execuciio mp. Media Media Baixa Baixa Media
B B C C B
Dimensées Direcdo Geréncia Execucio
D1 - Visao, valores e aspectos da cultura 3 3 2
D2 - Estrutura, comunicagao, avaliagdo e recompensas 3 3 2
D3 - Competéncias, inovagdo e criatividade 3 3 1
D4 - Estilo de gestdo, tomada de decisdo e gerencia de resultados 3 2 1
D5 - Resisténcia a mudangas 3 2 2

A demonstracdo gréfica das médias das amostras, e importancia das dimensdes da cultura

de negdcios, se encontram abaixo e nos permitem visualizar as dissonancias descritas entre

os niveis funcionais da organizacao.

a) Direcao

D2

D4

b) Geréncia

D3 D2

D5 D4

6.3 Analise geral dos graficos dos Hospitais

c¢) Execucao

D3 D2

D4

D3

D5

A andlise dos graficos de radar deve ser elaborada por meio da comparacdo entre eles.

Quanto mais os graficos forem parecidos revela a proximidade e a relacdo entre os dados

analisados. Para concluirmos dentre os hospitais pesquisados por meio do questiondrio de

avaliacdo de cultura qual possui a cultura mais forte e qual possui a cultura mais fraca é

necessario que comparemos as respostas obtidas.

Ap6s realizada a andlise dos graficos podemos verifica que os graficos apresentados pelo




Hospital Omega possuem valores de respostas mais proximos, devendo assim ser
considerado o que possui a cultura mais forte entre seus colaboradores. Quanto ao Hospital
Delta, por seus dados apresentados possuirem maior discrepancia podemos constatar uma

fraca cultura entre os membros dos niveis da organizacao.

6.4 Resultados da pesquisa referente a Seguranca da Informacao

Hospital Hospital
Pergunta Resposta Delta Omega

1. Como vocé classificaria seus| A) Inexistente 25% 13%
conhecimentos a respeito das politicas de
SI B) Baixo 34% 22%

C) Médio 29% 30%

D) Alto 12% 35%
2. Voce recebeu algum tipo de treinamento  A) Sim 459% 75%
ou orientacdo referente as politicas de SI
da organizagao? B) Nio 559 35%
3. Vocé acredita que o treinamento / A) Suficiente 22% 40%
orientagdo recebida foi

B) Insuficiente 88% 60%
4. De acordo com sua opinido qual € a A) Inexistente 48% 12%
prioridade da SI em suas acdes didrias

B) Baixa 29% 34%

C) Media 15% 33%

D) Alta 8% 21%
5. Quanto as politicas adotadas elas sdo A) Suficientes 47% 84%
classificadas por vocé como?

B) Insuficientes 53% 16%
6. Voc€ acredita que as politicas de A) Sim 68% 1%
seguranca influenciam em seu cotidiano?

B) Nao 32% 19%
7. Aquém vocé atribui a responsabilidade A) Diretoria 38% 23%
pela seguranca da informagao?

B) Gestores 13% 15%

C) Equipe de TI 37% 21%




D) Todos. oS znembros 12% A1%
da organizagao
8. V(?cé acredita que as poh’tic?s de SI A) Sim 78% 91%
contribuem para a reducdo do ndmero de
incidentes de seguranga?
B) Nao 22% 9%
9. Na sua visdo qual o nivel de A) Nao estdo
. _r R 42% 11%
alinhamento dos objetivos organizacionais alinhados
com as politicas de SI
B) Pouco alinhado 17% 27%
C) Parcialmente 2% 38%
alinhados
D? Plenamente 19% 24%
alinhados

6.5 Analise dos dados obtidos

Por meio dos dados coletados podemos verificar que existem questdes em que OS
entrevistados de ambas as instituicdes possuem visdes semelhantes, entretanto em outros

quesitos € verificado um hiato entre as organizacdes. Dos indicadores que apresentam

semelhanga cabe ressaltar que:

a. Os percentuais de conhecimento a respeito das politicas de SI em ambas
organizacdes sdo bem parecidos, mesmo mais de 70% dos entrevistados do
Hospital Omega j4 terem obtido algum tipo de treinamento ou orientagiio quanto as

politicas de SI enquanto este indice no Hospital Delta € de apenas 45%;

b. Grande parte dos entrevistados acreditam que o treinamento ou orientagdes

recebidas referentes as politicas de SI foram insuficientes;

c. Em ambas as instituicdes os entrevistados acreditam que as politicas de SI

contribuem para a reducdo dos incidentes referentes a SI;

d. A maioria dos entrevistados acreditam que as politicas de SI influenciam em seu

cotidiano;

Dentre os indices que apresentaram grande diferenca cabe salientar:




a. A questdo da seguranca nio € levada em prioridade no desenvolvimento das agdes

didrias por parte dos entrevistados;

b. Enquanto no Hospital Omega as politicas de SI sdo consideradas suficientes por
parte de 84% dos entrevistados no Hospital Delta somente 47% concordam com

este posicionamento;

c. No que diz respeito a responsabilidade pela SI o Hospital Delta apenas pouco mais
de 10% dos entrevistados acreditam que a responsabilidade € de todos os membros

da organizagio, ja no Hospital Omega esse indice é de 41%;

d. Quanto ao alinhamento entre os objetivos institucionais e as politicas de SI 42%
dos entrevistados do Hospital Delta acreditam ndo haver este alinhamento, contudo
no Hospital Omega 38% dos entrevistados acreditam que os objetivos estejam
parcialmente alinhados e 24% acreditam que haja alinhamento pleno entre esses

objetivos.

7. CONCLUSOES
7.1 Resultados gerais obtidos

No desenvolvimento desta pesquisa foi utilizado o método hipotético dedutivo de Karl
Popper como metodologia de pesquisa. Este método nos permitiu a possibilidade de a
partir de um dado problema desenvolver hipéteses capazes de respondé-las, sendo elas

testadas podendo ser comprovadas ou rejeitadas, por meio das ferramentas utilizadas.

Foram utilizadas 06 (seis) hipdteses no desenvolvimento da pesquisa, sendo 01 (uma)
hipétese basica e 05 (cinco) hipdteses secundarias, sendo que para cada uma das hip6teses
elaboradas capazes de em conjunto responder a hipétese basica que afirma que “Os fatores
chaves da cultura do negécio de uma unidade hospitalar podem influenciar na gestao
da politica de seguranca da informacao”. De um modo geral os resultados obtidos nos

permitem retirar algumas observagdes importante:

a. A cultura organizacional influéncia de forma indireta nas politicas de Seguranca
da Informacdo, pois estas devem englobar as fragilidades das acdes humanas nos
processos organizacionais, agindo assim diretamente nas acdes executadas pelos

colaboradores das unidades hospitalares;



b. Em organizacdo particular podemos verificar o alinhamento maior da direcdo e

seu corpo gerencial na elaboragdo e desenvolvimento dos projetos da organizagao;

c. Na organizacdo publica percebe-se que esta sofre pela acdo da politica publica

exercida sobre ela, ficando a mercé das a¢des e da maquina publica.

7.2 Verificacao das hipéteses

A finalidade das hipdteses € para que em conjunto possam auxiliar a elucidar o problema
em tela, e as hipdteses secundarias analisadas em conjunto podem corroborar ou refutar a
hipétese bésica. A op¢ao deste pesquisador foi flexionar as cinco dimensdes apresentadas
por Quintella, face a variedade de possibilidades que poderiam ser estudadas, sendo que
cada uma das hipdteses secundarias corresponde a uma das dimensdes de negdcios. Assim
para cada uma das médias das respostas, obtidas através do questiondrio de avaliacdao de
cultura de negocio, associadas a uma das hipdteses secunddrias, pode-se chegar a seguinte

conclusio:

a. Hipétese A - O conhecimento dos desejos da instituicdo leva a um maior
envolvimento dos funciondrios. Esta hipétese teve por objetivo levantar o nivel de
conhecimento e envolvimento por parte dos funciondrios sobre os conceitos de
visdo, valores, objetivos, ameacas e oportunidades relativas a instituicdo. Por meio
do questiondrio aplicado e pela observacdo durante o periodo de pesquisa se pode
evidenciar que na instituigdo publica o nivel de conhecimento dos objetivos
institucionais por parte de seus funciondrios € relativamente baixo, ocorrendo um
hiato entre os niveis institucionais. A organizagdo particular apresentou uma melhor
sintonia entre suas classes organizacionais € um bom nivel de conhecimento por
parte de seus funciondrios a respeito dos caminhos a serem percorridos pela
organizacdo por estarem mais envolvidos nos processos do cotidiano da
organizacdo. Assim, a afirmativa da hipdtese em tela fica evidenciada através da
andlise dos dados das duas organizagdes retratando que o conhecimento € o
engajamento, ou a falta de ambos, por parte dos funciondrios reflete diretamente

nos niveis de resisténcia da cultura a ser implantada;

b. Hipétese C - A comunicagdo efetiva fortalece a disseminacdo da cultura

organizacional. Com o objetivo de identificar a importancia da comunica¢do no



processo de fortalecimento da cultura, esta hipétese buscou identificar os quesitos
relevantes na opinido dos colaboradores entrevistados. Assim, pode-se verificar que
na organizacdo publica a existéncia de canais de comunicacdes informais com
maior for¢a de disseminagdo dentro da instituicdo e devido a distancia entre os
niveis de direcdo e execucdo a comunica¢do formal se tornou um canal pouco
efetivo dentro da organizagdo. J4 na institui¢do particular por ocorrer uma maior
aproximacao entre os niveis organizacionais os canais de comunica¢des formais e
informacdes possuem conotacdo dentro da instituicdo. Portanto, fica esta hipotese

confirmada a partir dos dados coletados;

c. Hipétese E - Habilidades e competéncias individuais quando estimuladas e
preservadas contribuem para uma cultura forte na organizacdo. Esta hipdtese teve
por finalidade avaliar de acordo com a visdao dos colaboradores das institui¢des a
importancia que estd da a seus recursos humanos, ao estimulo a criatividade e ao
aumento das competéncias individuais que irdo criar solugdes para seus problemas
atuais e futuros, e ainda, analisar as politicas de reten¢do visando a preservacdo de
seu capital humano. Através da andlise das respostas obtidas no questiondrio e a
observacao do entrevistador foi observado que na institui¢do publica ndo possui
politicas de retengdo, sistemas de recompensas € incentivo ao aumento de seu
capital intelectual, porém na organizac¢do particular percebemos uma boa politica de
retencdo e estimulo ao seus colaboradores a aumentarem seus conhecimento
fornecendo parceria com institui¢cdes educacionais € promovendo cursos internos
para o melhor de suas atividades por parte principalmente nos niveis de direcio e
geréncia destoando da visdo dos funciondrio que entende haver uma baixa
qualidade principalmente nos mecanismos de avaliacio e recompensas. Desta
forma mesmo dois modelos de gestdo distintos podemos validar estd hipétese pelo
fato de que o estimulo as politicas de retencdo influéncia no fortalecimento cultural

da instituicdo;

d. Hipétese G - O estilo de lideranca exercido influencia na cultura organizacional
de uma institui¢do. Esta hipétese buscou avaliar a influéncia das liderancas na
formacdo da cultura da organizacdo. Através desta podemos verificar que o estilo
de lideranca dos gestores ndo influéncia na cultura da organizacido, isto em ambas

as organizacoes, pois os entrevistados, mesmo em alguns niveis ndo concordando



com o estilo de lideranca desenvolvido por seus gestores, desempenhado suas
atividades independente do estilo de lideranca gerencial desenvolvido pelos
gestores. Assim, podemos afirmar que o estilo de lideranca ndo exerce influéncia na

cultura das organizacdes refutando deste modo a hipétese bdsica;

e. Hipotese I - Resisténcia a mudanca € a tonica do comportamento dos membros
da instituigdo. Estd hipdtese visa avaliar a existéncia de fatores de resisténcia a
mudancas implantadas na instituicdo, e apds a andlise dos dados se confirmou a
hipétese da existéncia de fatores de resisténcia por parte dos niveis gerencias e
sobre tudo nos niveis operacionais no que tange a mudanca das rotinas de trabalho

das unidades hospitalares.

7.3 Conclusao final

Esta pesquisa foi desenvolvida em duas organizacdes hospitalares sendo uma da rede
publica de saide e outra particular, e teve por objetivo principal identificar possiveis
fatores de influéncia da Cultura Organizacional de unidades hospitalares em suas politicas
de Seguranca da Informacgdo. Visando elucidar o objetivo principal foram estabelecidos e

analisados os seguintes objetivos intermedidrios:

a. Identificar e medir os componentes da cultura organizacional — Para isto, foi
utilizado o modelo Neo Difusionista € o questiondrio de avaliacdo organizacional,
onde podemos identificar e medir os indices dos componentes da cultura das

organizacdes hospitalares estudas;

b. Avaliar a resisténcia a cultura implantada — Através do questiondrio de avaliagdo
organizacional pode-se verificar que em ambas as organizacdo os indices de
resisténcia a mudanga a cultura implantada foram altos principalmente pelo fato de

ter alteracdes em suas rotinas de trabalho;

c.Verificar a possivel existéncia de influéncia da cultura da organizacdo na gestio
de Seguranca da Informacdo — Onde, por meio das entrevistas realizadas com os
funcionarios pode-se verificar o nivel de entendimento dos mesmo no que diz

respeito as politicas de Seguranca da Informacdo e influéncia destas nas agdes



desenvolvidas por eles.

Desta forma podemos verificar que a resisténcia a mudancas por partes dos colaboradores
das instituicdo dificulta a acdo dos responsdveis pela implantagdo, desenvolvimento e
manutencdo de qualquer projeto a ser implementado nas instituicdes. A cultura da
organizacdo, exercida através dos funciondrios, € capaz de influenciar as politicas de
Seguranca da Informacgdo, pois estas devem estar alinhadas com os objetivos
organizacionais, de modo a serem capazes de minimizar as vulnerabilidade e ampliar o
retorno dos investimos dispensados a TI. A falta deste alinhamento estratégico introduz
efeitos deturpados na cultura da organizagdo, acarretando o sentimento de resisténcia nos
colaboradores no desenvolvimento de suas atividades cotidianas devido ao
desconhecimento da necessidade das ac¢des que englobam as politicas de SI. Sendo os
fatores relevantes nesta influéncia os relacionados as Dimensdo 1, Missdao e a
disseminagdo da Cultura da Organizacdo, Dimensao 2, a Comunicacdo e a Dimensdo 5,

Tolerancia a mudancas.

Assim o desenvolvimento das politicas de SI devem estar baseadas nos modelos de
melhores praticas (ISO, CobiT, ITIL ...), pois estas entendem a necessidade e os requisitos
para o desenvolvimento de politicas eficazes visando minimizar as possibilidades de

incidentes de seguranga da informacao.
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